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POLITICA CORPORATIVA DE SEGURANCA DA IN FORMAGAO
E SEGURANCA CIBERNETICA

Objetivo

A Politica de Seguranca da Informagao e Seguranca Cibernética, € o documento que orienta
e estabelece as diretrizes corporativas da Broker Brasil para a protecao dos ativos de
Informacgdo e a prevencao de responsabilidade legal para todos os usuarios. Deve, portanto,
ser cumprida e aplicada em todas as areas da instituicdo.

A estratégia de Seguranca da Informacao e Seguranga Cibernética foi desenvolvida para
evitar violagbes da seguranga dos dados, minimizar os riscos de indisponibilidade dos nossos
servicos, proteger a integridade e evitar qualquer vazamento de informagao. Para
alcancarmos esse objetivo implantamos os processos de controle para detecgao, prevencao,
monitoramento e resposta a incidentes garantindo a gestdo do risco de seguranca
cibernética. Estes processos de controle consideram que a informacao deve ser protegida
independentemente de onde ela esteja, seja em um prestador de servico ou na prépria
Corretora.

A presente esta baseada nas recomendacdes propostas pela norma ABNT NBR ISO/IEC
27002:2013, reconhecida mundialmente como um cdédigo de pratica para a gestdao da
seguranga da informacao, bem como esta de acordo com as leis vigentes em nosso pais e
com a Resolugao n°® 4.658 de 26 de abril de 2018.

Estabelecer diretrizes que permitam aos funcionarios, colaboradores e clientes da Broker
Brasil seguirem padroes de comportamento relacionados a seguranca da informacao
adequados as necessidades de negdcio e de protecao legal da empresa e do individuo.

Nortear a definicdo de normas e procedimentos especificos de seguranca da informacao,
bem como a implementagao de controles e processos para seu atendimento.

Preservar as informacoes quanto aos principios da seguranca da informacao da Broker Brasil
qguanto a:

a. Integridade: garantia de que a informacdo seja mantida em seu estado original,
visando protegé-la, na guarda ou transmissdo, contra alteragbes indevidas,
intencionais ou acidentais.

b. Confidencialidade: garantia de que o acesso a informacgdo seja obtido somente por
pessoas autorizadas.

c. Disponibilidade: garantia de que os usuarios autorizados obtenham acesso a
informacao e aos ativos correspondentes sempre que necessario.
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Publico

Todos os funcionarios, colaboradores e prestadores de servicos da Broker Brasil
Corretora

Regra Geral

A politica de seguranca da informacao e seguranca cibernética precisa estar disponivel
em local acessivel aos funcionarios e colaboradores.

A politica de seguranga da informagao e seguranca cibernética € revisada anualmente pela
Broker Brasil.

Diretrizes de Seguranca da Informacao Seguranca Cibernética

A Seguranca da Informagdao e Seguranca Cibernética na Broker Brasil estabelece as
seguintes diretrizes:

a. As informagOes da Corretora, dos clientes e do publico em geral devem ser tratadas
de forma ética e sigilosa e de acordo com as leis vigentes e normas internas,
evitando-se mau uso e exposicao indevida.

b. A informacao deve ser utilizada de forma transparente e apenas para a finalidade
para a qual foi coletada.

c. Todo processo, durante seu ciclo de vida, deve garantir a segregacao de fungodes,
por meio da participacao de mais de um colaborador ou equipe de colaboradores,
para que a atividade nao seja executada e controlada pelo mesmo colaborador ou
equipe.

d. O acesso as informacg0es e recursos so deve ser feito se devidamente autorizado.

I. A identificacdo de qualquer funcionario e Colaborador deve ser Unica, pessoal
e intransferivel, qualificando-o como responsavel pelas agbes realizadas.

II. A concessao de acessos deve obedecer ao critério de menor privilégio, no qual
0s usuarios tém acesso somente aos recursos de informacdo imprescindiveis
para o pleno desempenho de suas atividades.

III. A senha é utilizada como assinatura eletronica e deve ser mantida secreta,
sendo proibido seu compartilhamento.

IV. Todo colaborador deve reportar os riscos as informacoes a area de Seguranca
da Informacgdo e seguranca cibernética.
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V. A area de Seguranca de Informagdo e seguranca cibernética deve divulgar
amplamente as responsabilidades sobre Seguranca da Informacao e
cibernética aos funcionarios e Colaboradores, que devem entender e
assegurar estas diretrizes.

Processo de Seguranca da Informacao e Seguranca Cibernética

Para assegurar que as informagoes tratadas estejam adequadamente protegidas, a Broker
Brasil adota os seguintes processos:

a. Gestao de Ativos da Informacao

e Entende-se por Ativos da Informacao tudo o que pode criar, processar,
armazenar, transmitir e até excluir a informacdo. Podem ser tecnoldgicos
("software" e "hardware") e ndo tecnoldgicos (pessoas, processos e
dependéncias fisicas).

e Os ativos da informacao, de acordo com sua criticidade, devem ser
identificados de forma individual, inventariados e protegidos de acessos
indevidos, fisicamente (salas com acesso controlado) e logicamente
(configuragdes de blindagem ou "hardening", patch management,
autenticacao e autorizacao).

b. Gestao de Acessos

e As concessoes, revisoes e exclusoes de acesso devem utilizar as ferramentas e
0s processos da Corretora.

e Os acessos devem ser rastredveis, a fim de garantir que todas as acoes
passiveis de auditoria possam identificar individualmente o Colaborador,
prestador de servico, para que seja responsabilizado por suas agoes.

c. Gestao de Riscos

e Os riscos devem ser identificados por meio de um processo estabelecido para
andlise de vulnerabilidades, ameacas e impactos sobre os ativos de
informacao da Corretora.

e Os cendrios de riscos de seguranca da informacdo sdao acompanhados e
definidos pelo responsavel das areas envolvidas e pelo Comité de Riscos.

d. Tratamento de Incidentes de Seguranga da Informagao e Seguranca Cibernética

e A area de Seguranca da Informacao e Seguranca Cibernética realiza a
monitoracdao de seguranca do ambiente tecnoldgico da Broker Brasil,
analisando os eventos e alertas com o objetivo de identificar possiveis
incidentes.
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e Os incidentes que sao identificados pelos alertas sao classificados com
relacdo ao impacto de acordo com os critérios adotados pela Corretora.
Para o seu grau de relevancia serdo considerados aspectos como
comprometimento de dados de clientes e impacto ao sistema financeiro.

e Todos os incidentes passam por um processo de tratamento e comunicacgao,
onde sao registradas todas as informacOes pertinentes aos incidentes como
causa, impacto, classificagao, etc, de acordo com o procedimento
operacional.

e Visando aprimorar a capacidade da Corretora na resposta a incidentes
cibernéticos, alguns cenarios que possam afetar a continuidade de
negocios sao considerados nos testes.

e A drea de Riscos elaborard um Relatorio Anual contendo os incidentes
relevantes ocorridos no periodo, acdes realizadas de prevencao e respostas
aos incidentes e resultados dos testes de continuidade. Este relatério devera
ser apresentado ao Comité de Riscos.

. Conscientizacdo em Seguranca da Informacdo e Seguranga Cibernética

A Corretora promove através de e-mail periodicamente a disseminacdao dos
principios e diretrizes de Seguranca da Informagdo por meio de programas de
conscientizagao, com o objetivo de fortalecer a cultura de Seguranca da
Informacao.

Governanga com as Areas de Negocio e Tecnologia

As iniciativas e projetos das areas de negdcio e tecnologia devem estar
alinhadas com as diretrizes e arquiteturas de seguranca da informacao,
garantindo a confidencialidade, integridade e disponibilidade das informacoes.

. Seguranca Fisica do Ambiente

O processo de Seguranca Fisica visa estabelecer controles relacionados a
concessao de acesso fisico ao ambiente somente a pessoas autorizadas, de acordo
com a criticidade das informacgdes previamente mapeadas e declaradas a sede
Administrativa.

. Gravacao de LOGs

E obrigatéria a gravacdo de logs ou trilhas de auditoria do ambiente
computacional de forma a permitir identificar: quem fez o acesso; quando o
acesso foi feito; o que foi acessado e como foi acessado.

As informacgOes dos registros (logs) ou trilhas de auditoria devem ser protegidas
contra modificagdes e acessos nao autorizados.
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i. Protegao de perimetro

Para protecao da infraestrutura da Corretora contra um ataque externo,
utilizamos ferramentas e controles contra: ataques que afetem a
disponibilidade, Spam, Phishing, ataques avancados persistentes (APT),
Malware, invasao de dispositivos de rede e servidores, ataques de aplicacao e
scan externos.

Avaliacao Independente da Auditoria

A efetividade das politicas de Seguranca da Informacdao é verificada por meio de
avaliacOes periddicas de Auditoria Interna.

Declaracao de Responsabilidade

Periodicamente os Colaboradores e Prestadores de Servigos diretamente contratados pela
Corretora devem aderir formalmente a um termo, comprometendo-se a agir de acordo
com as politicas de Seguranca da Informacao.

Os contratos firmados com a Broker Brasil devem possuir clausula que assegure a
confidencialidade das informagdes.

Medidas Disciplinares

As violagOes a esta politica estdo sujeitas as sangdes disciplinares previstas nas normas
internas da Broker Brasil, e na legislacao vigente no Brasil.
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